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1.0 Versionskontrolle

Versionskontrolle

Version | Datum

Verantwortlich

Bemerkung

0.0.1 31.01.2025

Davide

Titelseite (Namen, Klasse, Modul, Datum, Version,
grafisches Wiedererkennungsmerkmal) sowie
Seitenzahlen, Kurze Beschreibung was Container sind
und wo diese Natzlich sind.

Kurze Beschreibung zu: Was ist Devops?

Eintrag zu: Unterschied Virtualisierung und
Containerisierung.

Eintrag zu: Unterschied Image und Conatiner.
Zusammenfassung der Wichtigsten Befehle und ihre
funktion (Diese wird laufend erganzt)

PrintScreen OnlyOfice mit eigenem Namen und

Datum im Dokument

0.0.2 07.02.2025

Davide

App version 1

PrintScreen ihrer Version 1 mit Ihrem Namen als Todo
Task

PrintScreen der Images bei (gibb) GitLab

Aufgabe 1 bei "Ein Image Pushen”, Halten Sie alle
befehle im Portfolio fest.

App version 2 Frontend

PrintScreen ihrer Version 2 mit lhrem Namen als Todo
Task
PrintScreen der Images bei GitLab

0.0.3 14.02.2025

Davide

Kurze Beschreibung was Docker Compose ist
Version 2 der App mit Docker Compose zum Laufen
gebracht.

Vorgehen, Befehle und Compose Datei im Portfolio
festgehalten

Portainer installiert und mit PrintScreen festgehalten
App via Portainer installiert und im Portfolio vorgehen
dokumentiert.

Das Learning Beispiel Shop via Docker Compose
installiert. Printscreen Wie es lauft und auch von
Prometheus und Grafana festgehalten

Vorgehen im Portfolio festgehalten.

0.0.4 21.02.2025

Davide

erstellen ein eigenes Projekt und erzeugen ein Image
davon.




Das Image pushen Sie in das Repository (Printscreen)
Anleitung, wie das Image nun von jemand anderem
(Lehrperson) installiert werden kann

0.0.5

28.02.2025

Davide

Kurze Beschreibung was Kubernetes ist.

Kurze Beschreibung was Microservices sind.
Vergleich der lightweight Kubernetes Anwendungen.
(4 Stlick)

Sie haben Kubernetes auf ihrem Rechner oder
Lernumgebung installiert.

Und eine Anleitung erstellt.

PrintScreen, Sie konnen sich mit Lens auf den Server
verbinden.

0.0.6

07.03.2025

Davide

Was ist der Raft-Konsens-Algorithmus, Festhalten wie
die App in Kubernetes lauft, Self Healing, Scale Down,
Sclae up, Printscreen von Rolling Updates Verison 2,
Eintrag zu Blue Green Deployment

0.0.7

14.03.2025

Davide

Eintrag zu Cluster IP und Node IP, Eitnrag zu
Loadbalancer, Printscreen wie auf App zugreifen
(Ingress), Erklarung warum bei Ingress beim Zugriff auf
127.0.0.1 ein Error 404 erhalten, Printscreen wie
Portainer auf Kuberenetes installiert ist

0.0.8

21.03.2025

Davide

Eigenes Projekt auf Kubernetes installiert und
Dokumentiert (Webserver)

0.0.9

28.03.2025

Davide

Todoapp auf podman zum laufen gekriegt und
Dokumentiert.
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4.0 Was sind Container?

Container stellen eine Virtualisierungstechnik im Computerumfeld dar, die Anwendungen inklusive ihrer
Laufzeitumgebungen voneinander trennt. Anders als virtuelle Maschinen haben Container kein eigenes
Betriebssystem, sondern nutzen das Betriebssystem des Hostsystems, auf dem sie installiert sind. Alle flr
die Ausfiihrung erforderlichen Dateien, Konfigurationen, Abhangigkeiten und Bibliotheken sind im
Container enthalten.

Eine der bekanntesten Container Losungen ist Docker. Docker ist eine Open Source Software, welche die
benotigten Funktionen zur Virtualisierung der Anwendungen und Isolierung der Container auf einem
Hostsystem bereitstellt.

5.0 Wo sind Container nutzlich?

Container sind besonders nitzlich, um Anwendungen in Cloud Computing Umgebungen bereitzustellen
und Anwendungen von Entwicklungs in Produktionsumgebungen zu verschieben.

Container ermoglichen es, Anwendungen schnell und konsistent auf verschiedenen Systemen
auszufiihren, ohne sich um Abhadngigkeiten oder unterschiedliche Umgebungen kiimmern zu missen. Sie
sind besonders hilfreich fiir die Skalierbarkeit und Isolation, da mehrere Container auf demselben Host
laufen kdnnen, ohne sich gegenseitig zu beeinflussen. Ausserdem unterstiitzen sie eine effiziente
Nutzung von Ressourcen, da sie im Vergleich zu virtuellen Maschinen weniger Overhead verursachen.

6.0 Was ist DevOps?

Der Begriff DevOps ist eine Kombination aus Development und Operations. Es ist ein Ansatz zur
Automatisierung und Integrierung von Prozessen zwischen Softwareentwicklungs und IT Betriebsteams,
damit Software schneller und zuverlassiger erstellt, getestet und veroffentlicht werden kann. DevOps zielt
darauf ab, die sogenannte ,Wall of confusion” (Barriere) zwischen traditionell isolierten Entwicklungs und
IT Betriebsteams abzubauen.

7.0 Was ist der Unterschied von Virtualisierung und
Containerisierung?

Bei der Virtualisierung ist das Paket, welches erstellt wird, eine virtuelle Maschine und beinhaltet sowohl
ein vollstandiges Betriebssystem als auch die Applikation. Ein physischer Server, auf dem drei virtuelle
Maschinen ausgefiihrt werden, verfiigt tiber einen Hypervisor und drei separate Systeme. Im Gegensatz
dazu lauft auf einem Server mit drei containerisierten Applikationen nur ein Betriebssystem. Die
Container teilen sich einen Betriebssystemkernel. Dank dieser Konstellation bendtigen Container weniger
Ressourcen als virtuelle Maschinen.



8.0 Was ist der Unterschied von Image und Conatiner?

Ein Docker Image ist eine unveranderliche Datei, welche Quellcode, Abhédngigkeiten, Tools und andere
Dateien enthélt, welche fir die Ausflihrung einer Anwendung (Applikation) erforderlich sind. Anders
gesagt, Docker Images sind im Wesentlichen fiir die Steuerung und Gestaltung von Containern
verantwortlich.

Sobald man einen Container erstellt, wird dem unveranderlichen Image eine beschreibbare Schicht
hinzugefiigt, was bedeutet, dass man es jetzt andern kann.

Images kdnnen ohne Container existieren, wahrend ein Container ein Image ausflihren muss, um zu
existieren. Ein Container ist somit ein laufendes Image. Containers sind daher von Images abhangig und
verwenden diese, um eine Laufzeitumgebung zu schaffen und eine Anwendung auszufiihren.

9.0 Zusammenfassung wichtiger Docker Kommandos bei
Containern:

Container |6schen
e docker rm [CONTAINER]
Die Konfiguration eines Containers aktualisieren
e docker update [CONTAINER]
Container starten
e docker start [CONTAINER]
Container stoppen
e docker stop [CONTAINER]
Container neu starten
o docker restart [CONTAINER]
Laufende Prozesse in einem Container anhalten

o docker pause [CONTAINER]



10.0 Zusammenfassung wichtiger Docker Kommandos bei

Images:

Alle Images auflisten, die lokal in der Docker Engine gespeichert sind
e docker image s
Image aus einer Dockerdatei erstellen
e docker build [URL]
Image aus einem Repository herunterladen
e docker push [IMAGE]
Image aus einem Container erstellen
o docker commit [CONTAINER] [NEW_IMAGE_NAME]
Image entfernen
e docker rmi [IMAGE]
Den Verlauf eines Images anzeigen

e docker history [IMAGE]

11.0 Zusammenfassung wichtiger genereller Docker
Kommandos:

Container aus einem bestehenden Image starten
e docker run

Alle laufenden Container anzeigen
e docker ps

Dieser Befehl ermdoglicht es, einen Befehl innerhalb eines laufenden Containers auszufiihren
e docker exec

Detaillierte Informationen zu einem Container oder Image abrufen

e docker inspect



12.0 PrintScreen OnlyOffice mit eigenem Namen und Datum:
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Abbildung 1: OnlyOffice Screenshot

13.0 PrintScreen der Version 1 mit eigenem Namen als Todo
Task

~ @ localhost % | © Awesame Todo App. x|+
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Abbildung 2: PrintScreen der 1. Version



14.0 PrintScreen der Images bei (gibb) GitLab
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Abbildung 3: PrintScreen der Images bei GitLab

15.0 Wichtigste Befehle, um ein Image zu pushen:
e docker login git-registry.gibb.ch
e docker build -t redis-master:v1 ./redis-master --provenance false
e docker build -t redis-slave:v1 ./redis-slave --provenance false
e docker build -t todo-app:v1 ./web-frontend --provenance false
e dockerimage tag todo-app:v1 git-registry.gibb.ch/dve146329/modul169/todo-app:v1
e dockerimage tag redis-slave:v1 git-registry.gibb.ch/dve146329/modul169/redis-slave:v1
e dockerimage tag redis-master:v1 git-registry.gibb.ch/dve146329/modul169/redis-master:v1
e dockerimage tag todo-app:v2 git-registry.gibb.ch/dve146329/modul169/todo-app:v2
e docker push git-registry.gibb.ch/dve146329/modul169/todo-app:v1
e docker push git-registry.gibb.ch/dve146329/modul169/redis-slave:v1
e docker push git-registry.gibb.ch/dve146329/modul169/redis-master:v1
e docker push git-registry.gibb.ch/dve146329/modul169/redis-master:v2
o docker push git-registry.gibb.ch/dve146329/modul169/redis-slave:v2
e docker push git-registry.gibb.ch/dve146329/modul169/todo-app:v2
e docker run --net=todoapp_network --name=redis-master -d redis-master:v2
e docker run --net=todoapp_network --name=redis-slave -d redis-slave:v2

e docker run --net=todoapp_network --name=frontend -d -p 3000:3000 todo-app:v2



e docker run --net=todoapp_network --name=redis-master -d redis-master:v1

e docker run --net=todoapp_network --name=redis-slave -d redis-slave:v1

e docker run --net=todoapp_network --name=frontend -d -p 3001:3000 todo-app:v1

e docker build -t webserver_onepiece_app:latest ./app/ --provenance false

e dockerimage tag webserver_onepiece_app:latest git-
registry.gibb.ch/dve146329/modul169/webserver_onepiece_app:latest

e docker push git-registry.gibb.ch/dve146329/modul169/webserver_onepiece_app:latest

16.0 PrintScreen der Version 2 mit eigenem Namen als Todo
Task
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Abbildung 4: PrintScreen der 2. Version



17.0 PrintScreen der Images bei (gibb) GitLab
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Abbildung 5: PrintScreen der Images bei GitLab mit 2 Tags bei Todo-App

18.0 Was ist Docker Compose

Docker Compose ist ein optionales Tool, welches verwendet wird, um mehrere Container
aufzusetzen. Dabei werden die Konfigurationen der verwendeten Dienste in einer YAML Datei
festgelegt. Schliesslich kann man mit einem Befehl alle Dienste aus der Konfigurationsdatei
erstellen sowie starten. Docker Compose erleichtert das Management komplexer Anwendungen,
indem es die Verwaltung mehrerer Container vereinfacht und deren Konfiguration zentralisiert. Mit
Docker Compose kdnnen Entwickler zudem die Umgebung konsistent zwischen verschiedenen
Systemen und Teammitgliedern reproduzieren, was die Entwicklungs und Bereitstellungsprozesse
erheblich beschleunigt



19.0 Version 2 der App mit Docker Compose zum laufen bringen
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fronte fdel1ffab0da todo-appv1 3001:3000 7

to:do-api

to-do-appv2. Taaff do- 2 minutes ago
de7fb18: a 01% 7 minutes ago

€€568061d910

Showing 18 items.

Abbildung 6: Docker Compose

20.0 Vorgehen und Befehle und Compose Datei

Compose Datei

Abbildung 7: Compose Datei fiir Todo_appv2



Vorgehen
e Docker Compose installieren

sudo aptinstall docker-compose

e "docker-compose.yml" Datei erstellen und denn nétigen Inhalt eintragen

sudo vi/home/vmadmin/Downloads/cloudmodule-main-to-do-appv2/to-do-appv2/docker-
compose.yaml

"docker-compose.yml" ausfiihren

e sudo docker-compose -f /home/vmadmin/Downloads/cloudmodule-main-to-do-appv2/to-do-
appv2/docker-compose.yamlup -d

Wichtige Befehle:

"docker-compose.yml"” Datei erstellen und denn nétigen Inhalt eintragen
e sudo vi/home/vmadmin/to-do-appv2/docker-compose.yml
"docker-compose.yml" ausfiihren

e sudo docker-compose -f /home/vmadmin/Downloads/cloudmodule-main-to-do-appv2/to-do-
appv2/docker-composeymlup -d

"docker-compose.yml"” stoppen und Container entfernen

e sudo docker-compose - /home/vmadmin/Downloads/cloudmodule-main-to-do-appv2/to-do-
appv2/docker-compose.yml down

Container Logs anzeigen

e docker logs fe...

Laufende Container listen

e docker ps

Live Logs verfolgen

e docker logs fe -f
create docker network

e docker network create todoapp_network



show docker network

docker network Is

build a docker image

docker build -t todo-app:vl .

App starten

docker run --net=todoapp_network --name=frontend -d -p 3000:3000 todo-app:vl
Log anzeigen

docker logs <container id>

stream the log

docker logs -f <container id>
Container entfernen

docker rm todo-app:vl
Image entfernen

docker rmi todo-app:vl
System bereinigen

docker system prune -a --volumes #LOscht alle Conatiner, Images, Volumes vom System.



21.0 Portainer PrintScreen

© Upgrade to Business Edition Envionments

Home &

2| portainer.io
b

Latest News From Portainer

focal

Dashboard

© Environments

Images
Networks

Volumes

© 21 containers (1 ©3808RAM

Administration

Abbildung 8: Portainer erstelltes Environment

G O loalost
© Upgrade to Business Edition e
Stack details ©

& portainer.io
L

Stack details
my-app (© Stop this stack ) (® Delete his stack | (EICIeREIEMpBE oM SaEH
Stack duplication / migration

e Stacks

@ Containers

Images
& Networks

@ Containers

@ Nemel Quick Actions ~ Stack. Image.

e my-app

O Notifications °

ettings

@ Access control

New version availa

& portainerio

Abbildung 9: Stack Details

Vorgehen

Zuerst einloggen:

@ Portainer X +

N FEE Rl AN 899 20 avall AFET 39 =a W SiRnad 1w

Abbildung 10: Einloggen bei Portainer

Created P Address.

2025-02-14 11:28:03

2025-02-14 11:28:03

1722004

Clearall

Published Ports

Q Refresh

admin

Ownership
admi
® administrators

® administrators

Htems parpage 10




Unter «Stacks» auf Add Stack

G © localhost

© Upgrade to Business Edition Stacks

& portainer.io Stacks list © S @

'} NITY EDITION

A e $ Stacks + Addstack (@

loea] Namel Type Control Created Updated Ownership

Compose Total 2025-02-14 11:28:02 by admin R administrators
Dashboard C g E

Templates Compose Limited © 2025-02-14 11:19:18 ® administrators

Stacks
Containers Compose Limited 2025-02-14 10:51:16 ® administrators
Images

Items per page 10
Networks
Volumes
Events

Host

Administration

New version available 2.27.0
Disrr

& portainer.io Community Edition 2.21.5

Abbildung 11: Neues Stack auf Portainer erstellen

Danach nehmen wir die Daten aus dem File von Thomas Staub, danach kann man das Stack
erstellen.

© localhost
portainerio Create stack &
g i

Butd method

v .
4 Weboditor e— B customtompiate

Wb editor

Environment varia

R Adminitrators

Abbildung 12: Skript von Thomas Staub verwenden



Danach sieht man es auch im Docker Desktop

&> docker.desktop ¢ Q Search

Containers

Container CPU usage c Show charts

Port(s) CPU(%) Laststarted  Actions

magical

99f10c413125 onlyoffice/documentserve 1012802
some-nginx dfédfdabff2a nginx 8080:80 2
my-app - - - % 2 hours ago
todoapp-1 440229c8450b thomas staub/cloudmodule/todo-appv1 34093:3000 2 0% 2 hours ago
redis-slave- 2476 thomas.staub/cloudmodule/redi g 0.11% 2 hours ago
thomas.staub/cloudmodule/redi 0 hours ago
portainer docker, compose - - - 0 hours ago
portainer cb7f0c32cfbe portainer/portainer-ce:latest 9000:9000 ¢ 0.02% 2 hours ago
to-do-appv2
to-do-appv2_todoapp_1 €€568061d910 to-do-appv2_todoapp 40397:3000
todo-appv2_red de7fb18a557d to-do-appv2. v % 2 hours ago
todo-appv2. Taaffef2bd12 > de e % 2 hours ago

Showing 24 items

Rav U21.11% Disk767 6B aval. o 8 >_ Terminal - @ New version avalabe

Abbildung 13: Docker Compose von Portainer

22.0 Learning Beispiel Shop

Vorgehen
Zuerst das Repo heruntergeladen.

M microservices &

¥ main v microservices Datei finden
Mit SSH klonen
mongo
«2# Thomas Staub ef vor 2 Monaten git@git.gibb.ch:thomas.staub/mic | [}
Mit HTTPS klonen
Name Letzter Commit nttps://git.gibb.ch/thomas.staub | [
E3 Documentation final In delner IDE &ffnen
B3 Play.Catalog Fix Inventory Visual Studio Code (SSH)
Visual Studio Code (HTTPS)
B3 Play.Common Fix Inventory
IntelliJ IDEA (SSH)
Play.Frontend Fi»
B Play Frénteny " IntelliJ IDEA (HTTPS)
B3 Play.FrontendV2 Nuget 20 neuste Bibliothekrn und .N
B3 Play.Identity Nuget 20 neuste Bibliothekrn und Nef ZIP
tar.gz
B3 Play.Infra mongo
tarbz2
B3 Play.Inventory Fix Inventory
tar
B3 Play.Trading fix vor 1Jahr
B packages fix vor 1Jahr
B Doku Helm.docx Kubernetes vor 1Jahr
README.md Kubernetes vor 1Jahr
B ~$ku Helm.docx Kubernetes vor 1Jahr

Abbildung 14: Thomas Staub's Repository



Danach entpackt:

Downloads

Persdnlicher Ordner

modul169- cloudr
main- i ; e-m
Web... Piece

cloudmodul

Abbildung 15: Downloads Ordner

In den Ordner wechseln:

MICroservic

in

:~$ c¢d Downloads/microservices-main/Play.Infra/docker/

:~/Downloads/microservices-main/Play.Infra/dockers$ I

Abbildung 16: In den microservices Order wechseln

Und die .yaml Datei ausfiihren

:~/dockermodul/microservices-main/Play.Infra/dockerS docker-compose -f docker-compose.yaml up

Abbildung 17.yaml Datei ausfihren

Danach sollten relativ viele Container gestartet werden

frontend3

grafana
rabbitmg
prometheus

mongo

trading

catalog
frontendv2
inventory 29fbet

identity 0426e6d1bc95

thomas.staub/microservices/play.frontend:1.0

rabbitma:management
prom/prometheus

mongo

Abbildung 18:Microservices via Docker Compose aufgesetzt

y.trading:1.0
/play.catalog:1.0
/play.frontendv2:1.0

y.inventory:1.0

y.identity:1.0

% 3 minutes ag

3002:3000 ¢

s ago

s ago
5004:5004 (7 % 3 minutes ago

5

Sobald alle Container laufen, konnen Sie sich im Browser auf http://host.docker.internal:5008/

verbinden.



http://host.docker.internal:5008/

& C O & host.docker.internal:5008 o @ 9 =

MyApplication =

A Home

B Mynventory

Play Economy

Welcome to the Play Economy website, a cloud native virtual economy system. To get started, yout can:
M, Store
M, Visit the Store

[N
E Check your Inventory

Abbildung 19: Beispiel Shop

Mit admin@play.com und Pass@word1 anmelden

Play.ldentity.Service Register Login

I

Login
Use a local account Use another service to log in.
to login.

There are no external authentication services configured. See
this article about setting up this ASP.NET application to

Email support logging in via external services.
admin@play.com

Password

Remember me?

Forgot your password?
Register as a new user

Resend email confirmation

Abbildung 20:Anmelden


mailto:admin@play.com

Shop ist noch leer, jetzt werden wir zwei Produkte erfassen

ma Catalog

5

Abbildung 21: Katalog von Beispielshop

Unter Users konnen wir uns virtuelles Geld «Gil» geben

e c O 8 2 hostdockerinternal 5008/users

Abbildung 22: virtuelles Geld hinzufiigen

Edit User

Email
admin@play.com

Gil
100

*CANCEL' SAVE

7/ EDIT § GRANT

W DELETE

/ EDIT  $ GRANT
W DELETE

© B %

@

> LoG ouT




Dann kann man mal eines kaufen

C A Nichtsicher hos!

&=, Store
©My Gil: 65

$ PURCHASE

$ PURCHASE

Abbildung 23: Store von Shop

Zusatzliche Services

Im Browser kdnnen wir nun zu http://host.docker.internal:8080/ und finden dort unseren Mongo
Expressvor.

O & =2 host.dockerinternal:2080 &

° Mongo Express Database~

Databases < : + Create Database
(]

®
@ :

()

Vi Inventory
e !
Tradlng

® :
® )
config

Server Status

Turn on admin in config.js to view server stats!

Abbildung 24: Mongo Express


http://host.docker.internal:8080/

Unter Catalog finden wir auch unsere gespeicherten Kurse

A Nicht sicher

© Mongo Express  Database: Catalog+  Collection:items =

Viewing Collection: items

Delete all 2 documents retrieved

id Name Description Price  CreatedDate
:‘ ) ﬂ 949e0db2-169-4288-bafe-50e9448e31bc Docker Kurs 1 Einfacher Docker Kurs 5 2025-02-21T09:54:29.8922539+00:00
ﬂ 95162719-6653-4132-b57b-733c088a062 Kubernetes Kurs  Einfacher Kubernetes Kurs 10 2025-02-21T09:54:57.1931473+00:00

Rename Collection

Tools

i
Delete.

Abbildung 25: Mongo Express Catalog

Seq hilft uns, die Logs der verschiedenen Services zentral an einem Ort zu sehen
http://host.docker.internal:8085

A Nichtsicher  host.dockerinternal % Zum Aktualiieren

ustarten

Personal v Events Dashboar Datav Settings Supportv R

(@) None
™
 detabo43-ecsha 3 g
Granting 1 ofcoalog tem 949e00E.16 edarb943 ec6bd1134716 with Conelationld 3 °
Calculating total price for purchase with Corelati 92183015316
eceived purchase request of 1 of item 949e0cb: 448e31bc from user 1947b5d9-bf5 3-ec6bd1134716 3 (@) Exceptions
Profle service retuned the following claim types: sub role preferred_userame name.
endpoint: Duende IdentityServer Endpoints.UserlnfoEndpoint for /conn
vityld: OHNAIBET8MFEH.00000002, Category: Toke
Token request validation success, {Stype’ e
{Stype: ClientAuthenticationSuccessEvent, Activityld: OHNAIBE18MFEH:00000002 Authen
endpoint: Duende IdentityServer. Endpoints.TokenEndpoint for /connect/token
endpoint: Duende IdentityServer Endpoints.DiscoveryEndpoint for /well-known/openid-configuration
ve Identity Application has set'SameSite=None' and must also set ‘Secure
{Stype: TokenlssuedSuccessEvent, Activityld: OHNAIBE1BMFEG:00000001", Category: Toke
Invoking IdentityServer endpoint: Duende IdentityServer. Endpoints. AuthorizeEndpoint for /connect/authorize
The total priceof purchase with Corelationld a7 db3t-0971-4d1a-8dd6-2d198587abdl has been debite from user 1947b5d9-b152-deda b343-ecébd1 134716, Purchase complete.
gil from User 1947b5d9-152-de bd1134716 with Correlationld a8f7ab3b-097f-4d12-80d6-2d198587bda.
836605 Htems of puchese wih Corlationd sé7t3b a S e e
6567 Granting 2 of catalog item

* Warnings

Calculating total price for uuthmwrwv[h Correlationld a8

3 202 from us
Invoking IdentityServer endpoint: Duende IdentityServer Endpoints. CheckSessionEndpoint for /connect/checksessio
Profile service retuned the following claim types: sub role preferred_usemame name
Invoking IdentityServer endpoint: Duende IentityServer Endpoints.UserinfoEndpoint for /connect/userinfo
{Stype" TokenlssuedSuccessEvent, Activityld: OHNAIBETBMFEA00000013, Categ
Token request validation success, {Stype’: TokenRequestValidationLog, AuthenticationContextReferenceClasses: null, Author.
{Stype" ClientAuthenticationSuccessEvent, Activityld: OHNAIBE18MFEA:00000013, Authen
Invoking IdentityServer endpoint: Duende IentityServer Endpoints TokenEndpoint for /connect/token
Invoking Identity Server Endpoints.DiscoveryEndpoint for / well-known/openid-configuration
‘The cookie " AspNetCore Identity Application' has set ‘SamesSite=None’ and must also set ‘Secure'

“TokenlssuedSuccessEvent, Activityld: OHNAIBET8MFEE-00000009, Category: Toke

erver endpoint: Duende IdentityServer Endpoints. AuthorizeCallbackEndpoint for /connect/authorize;

Showing login: User is not authenticat
Invoking IdentityServer endpoint: Duende IdentityServer Endpoints AuthorizeEndpoint for /connect/authorize

“TokenlssuedFailureEvent, Activityld: 'OHNAIBETBMFEE-00000004, Category: Toke!

Changing response to LoginRequired: promp
Showing login: User is not authenticated
Invoking Identity endpoint: Duende.IdentityServer Endpoints.Aut
{Stype" TokenlssuedFailureEvent, Activityld: OHNAIBE18MFEE'00000003, mmgow Toke,
5 {Stype” AuthorizeRequestValidationL og, AllowedRedire
105748144 Changing response to LoginRequired: prompt=none was requested
8144 Showing login: User s not authenticat
Invoking IdentityServer endpoint: Duende IdentityServer Endpoints. Autho
Invoking IdentityServer endpoint: Duende IdentityServer Endpoints Disc
User \ugged out
st valdation s

Abb/ldung 26 Events Webse/te



http://host.docker.internal:8085/

Prometheus

Flar was benotigen wir Prometheus?

Wir verwenden es, um numerische Metriken von Diensten zu sammeln, die rund um die Uhr laufen
und den Zugriff auf Metrik Daten Uber http Endpunkte ermoglichen

Unter Status = Target Health finden wir unseres Services

host

Q Query & Aets @ Stats> Targethealth v

Endpoint

Abbildung 27: Prometheus Targets

Unter Query = PurchaseStarted_total, sehen wir wie sich der Graph verdndert wenn jemand ein
Kauf tatigt.

« G O loalhost

© Prometheus

Abbildung 28: Prometheus PurchaseStarted Graph

Falls ein Service down geht sieht man das auch auf Prometheus

9 Prometheus A < - .

Targets

All serape pools » All  Unhealtthy  Collapse All Q

otel (3/4 up)

Fiter by endpoint or fabet LT Lo [ Lieaion

Scrape
Endpoint State Labels Last Scrape Duration Error
hitp://Most.docker.intermal-5002/metrics m 843.000ms ago 7.392ms
http: ma [ povn | [instance="host.docker.internal:5000" | job="oter" | 1.846s ago 6.332ms  Get trics™: dial tcp 192.168.65.2:500
hitp m 1505 ago 5.930ms
nitp: @m 5.71s ago 8.318ms

Abbildung 29: Prometheus Service Down



Grafana

Ein grosses Dashboard auf dem angezeigt wird, was in unserem Shop passiert.
http://host.docker.internal:4000 einloggen mit: admin, admin

Welcome to Grafana

Email or username

Pas

Abbildung 30: Startseite von Grafana

Unter Connections = Data sources kdnnen wir Prometheus verbinden

@® Connections

Name P Default ®

Data sources

Connection

Prometheus server URL *



http://host.docker.internal:4000/

Unter Dashboard auf Play.Economy
u ]

Terminel hboards Dashboards

Starred

Name
.NET

aspnetcore| dotnet  prometheus

aspnetcore| dotnet  prometheus

No data ‘ m 2

0db2-169e-4288-bafe-50e9448e3... {Itemld="951e2719-6e53-4132-b57b-733c09820...

)

{ltemld="949e0db2-169e-4288-bafe-50e9448e3... {ltemid="9 -b57b-f733c098a0...

Abbildung 31: Grafana Dashboard vom Shop



23.0 Eigenes Projekt: Webserver

Das ganze Projekt findet man unter folgendem Link: https://git.gibb.ch/dve146329/modul169.git

% main v modul169 / Webserver_OnePiece / | + v Lock Find file Edit v

Docker-compose.yaml File

365a6e47 | [ History
57 Davide Verardo authored 2 minutes ago

88 Code owners Assign users and groups as approvers for specific file changes. Learn more. Manage branch rules

Name Last commit Last update
Eaapp index.html File 3 minutes ago
Eanginx nginx.conf File 2 minutes ago
© gitkeep Add new directory 8 minutes ago
B docker-compose.yaml Docker-compose.yaml File 2 minutes ago

Abbildung 32: GitLab von Webserver

Dockerfile

Zuerst habe ich die "index.html" Datei erstellt und anschliessend habe ich den dazugehorigen
"Dockerfile" erstellt:

FROM nginx:latest
COPY ./index.html /usr/share/nginx/html/index.html

Docker Compose Datei

Mein "docker-compose.yaml" Datei sieht so aus:
ersion:
services:
nginx:
image: jwilde
ports:

/ 'run/
environment:
= I:' E F -'I.'I‘n I-_-I |_ :__ H ” EI T :':j GAY i

app:
build: ./app

environment:
ITUAL HOST=d

restart: always

Abbildung 33: Docker Compose Datei fir Webserver


https://git.gibb.ch/dve146329/modul169.git

PrintScreen des Images bei (gibb) GitLab

Davide Verardo / Modul169 / Container Registry

@® The next-generation container registry is now available for upgrade on self-managed instances. This upgraded registry supports online garbage collection, and has X
significant performance and reliability improvements.

Container Registry @

< 41mage repositories (© Cleanup is not scheduled. Set up cleanup ) Container Scanning for Registry: Off

[ Filter results ‘ Q| Updated v I

=/ modul169/webserver_onepiece_app (%

1tag Published just now

+++/ modul169/redis-master %

1tag Published 1 week ago

+++/ modul169/redis-slave (%}

=)

Ttag Published 1 week ago

«++/ modul169/todo-app [
2tags Published 1 week ago

Anleitung

Zuerst den Projekt Ordner herunterladen

https://git.gibb.ch/dve146329/modull69/-/tree/main/\Webserver OnePiece?ref type=heads

Als nachstes ins Ordner wechseln
cd modul169/Webserver_OnePiece

Danach die Container mit der "docker-compose.yaml" Datei starten
docker-compose -f docker-compose.yamlup -d

Und schon kann man im Webbrowser den folgenden Link eingeben

http://localhost:3080/

Resultat

Wenn alles funktioniert hat, sollte folgende Webseite erscheinen.

One Piece World



https://git.gibb.ch/dve146329/modul169/-/tree/main/Webserver_OnePiece?ref_type=heads
http://localhost:3080/

24.0 Was ist Kubernetes

Kubernetes, auch als K8s bekannt, ist ein Open Source Syste, das in Google entwickelt wurde.
Kubernetes wird verwendet, um Bereitstellungen, Skalierungen sowie Verwaltungen
containerisierter Anwendungen zu automatisieren. In anderen Worten, Kubernetes ist ein
Orchestrator von Cloud native Microservice Anwendungen.

25.0 Was sind Microservices

Eine Microservice Anwendung wird nach ihrer Funktionalitat wie Web Frontend, Authentifizierung,
Protokollierung, Datenspeicherung, Berichterstellung unterteilt, wodurch Mini Anwendungen oder
Mini Services flr jede Funktion erstellt wird. Daher der Begriff "Microservice".

26.0 Vergleich der lightweight Kubernetes Anwendungen (4
Stiick)

Mks

K3s ist ein leichtgewichtiges Tool, welches entwickelt wurde, um Kubernetes Workloads auf
Produktionsebene mit geringen Ressourcen und entfernten Standorten auszufuhren. K3s hilft uns,
eine einfache, sichere und optimierte Kubernetes Umgebung auf einem lokalen Computer mit
virtuellen Maschinen wie VMWare oder VirtualBox auszufuhren.

Micro8s

Microk8s, entwickelt von Canonical, ist eine Kubernetes Distribution, die flir schnelle,
selbstheilende und hochverfliigbare Kubernetes Cluster entwickelt wurde. Es wurde auch fur die
schnelle und einfache Installation von Single und Multi Node Clustern auf mehreren
Betriebssystemen optimiert. Es ist ideal flr die Ausfihrung von Kubernetes in der Cloud, in lokalen
Entwicklungsumgebungen sowie auf Edge und loT Geraten. Es funktioniert auch effektiv auf
Standalone Systemen mit ARM oder Intel, z.B. Raspberry Pi.

Kind

Kind, auch Kubernetes in Docker genannt, wurde in erster Linie zum Testen von Kubernetes
entwickelt und hilft einem, Kubernetes Cluster lokal und in Cl Pipelines mit Docker Containern als
"Knoten" auszufuhren. Es unterstutzt Multi Node Cluster und kann aus dem Quellcode Kubernetes
Release Builds erstellen.

MiniKube

MiniKube ist das am haufigsten verwendete lokale Kubernetes Installationsprogramm. Es bietet
eine benutzerfreundliche Anleitung fUr die Installation und den Betrieb einzelner Kubernetes
Umgebungen auf mehreren Betriebssystemen. Es verfugt Uber erweiterte Funktionen wie



Lastenausgleich, Dateisystem Mounting und Feature Ports, was es zu einem Favoriten fur die lokale
Ausflihrung von Kubernetes macht.

Vergleich

Jedes dieser Tools bietet eine einfach zu bedienende und leichtgewichtige lokale Kubernetes
Umgebung fur mehrere Plattformen, aber es gibt ein paar Dinge, die sie von anderen unterscheiden.

K3s, zum Beispiel, bietet eine auf virtuellen Maschinen basierte Kubernetes Umgebung. Um
mehrere Server von Kubernetes zu konfigurieren, mussen Sie manuell andere virtuelle Maschinen
oder Knoten konfigurieren, was recht schwierig sein kann. Es ist aber fur die Verwendung in der
Produktion gemacht, was es zu einer der besten Mdglichkeiten fur die lokale Simulation eines
echten Produktionsumgebungs macht.

Wahrend Minikube im Allgemeinen eine gute Wahl fur die lokale Ausfuhrung von Kubernetes ist,
besteht der Hauptnachteil darin, dass es nur einen Knoten im lokalen Kubernetes Cluster ausfiihren

kann, was es etwas weit von einer effizienten Kubernetes Umgebung mit mehreren Knoten macht.

Im Gegensatz zu miniKube, kann microK8S mehrere Knoten in einem lokalen Kubernetes Cluster
ausfuhren.

27.0 Kubernetes Installation Anleitung

& dockerdesktop Search ew) o & @ = (D

Settings

Kubernetes
v1.305

® E

(@]

nnnnnnnnnnnnnn

Abbildung 35: Einstellungen Docker

:~$ sudo snap install kubectl --classic

kubectl 1.32.2 from Canonicalv installed
Abbildung 36: kubectl installieren




:~$ kubectl config get-contexts
CURRENT  NAME CLUSTER AUTHINFO NAMESPACE

= docker -desktop  docker-desktop  docker-desktop
Abbildung 37:Docker Desktop info bekommen

:~$ kubectl config use-context docker-desktop

Switched to context "docker-desktop".
Abbildung 38: Mit Docker Desktop verkntipfen

28.0 Printscreen von Verbindung von Lens zu Server

Navigator
Home

KUBERNETES CLUSTERS

Memory Disk Taint Roles Version Age Conditions

& Workloads

@ support @ LDK: Stopped

do EE)

Abbildung 39:Workloads

29.0 Was ist der Raft-Konsens-Algorithmus

Der Raft Algorithmus sorgt daflir, dass mehrere Server in einem Cluster sich auf den gleichen
Zustand einigen. Er wahlt einen Leader, der Anderungen verwaltet und an die anderen Server
weitergibt. Eine ungerade Anzahlvon Servern ist wichtig, damit immer eine Mehrheit entscheiden
kann. Bei einer geraden Anzahl konnte es zu einem Stillstand kommen, wenn die Stimmen gleich
verteilt sind. Mit einer ungeraden Anzahl wird das vermieden und das System bleibt funktionsfahig.



30.0 Festhalten wie die App in Kubernetes lauft

=l

Forwarding fi
Handling c

Handlin for 8080
Handling conn: 80
Handling conn 0
oE

8080:80

Forwarding fro

Handling conn
Handling conn
Handling conn
:~/Downloads/cloudr
080:80
Error from server (NotFoun
:~/Down
080:80
Error from server (NotFoun
:~/Downloa
80:80
Forwarding from 127.0.0.1:8080 -> 3006

Handling connection for 8680
Handling connection for 8680

Abbildung 40: Todo App via Kubernetes

Self Healing

RAM

- o

g
Terminal Q . ® KA s &

Awesome Todo App x|+

< ¢ O 127001

Todo list

Delete

>_ Terminal ~ © New version

Kubernetes uberwacht in einem Cluster standig die Container und Anwendungen. Im Falle eines
Containerfehlers oder Containerproblems versucht Kubernetes automatisch, den Container neu zu
starten oder eine alternative Instanz bereitzustellen. Dieser Ablauf wird als Self Healing bezeichnet
und tragt dazu bei, Ausfallzeiten und Serviceunterbrechungen zu verringern.

Dadurch stellt Kubernetes sicher, dass Anwendungen stets verfugbar und funktionsfahig bleiben,
selbst wenn einzelne Container ausfallen.

Scale Up

Kubernetes bietet auch eine automatische Skalierungsfunktion namens Skalierung. Wenn die
Nachfrage an Anwendungen oder Dienste steigt, kann Kubernetes die Anzahl der ausgefuhrten
Container oder Instanzen automatisch erhdéhen. Dieser Prozess tragt dazu bei, dass die
bereitgestellte Anwendung reibungslos lauft und die Anforderungen eines Benutzers erfullt

und sorgt gleichzeitig fur eine optimale Ressourcennutzung, indem nicht bendtigte Instanzen bei
geringerer Nachfrage reduziert werden.

Scale Down

Im Gegenzug zur Scale Up gibt es auch die Scale Down Funktion. Wenn die Nachfrage an
Anwendungen oder Dienste sinken, kann Kubernetes die Anzahl der ausgeflihrten Container oder
Instanzen automatisch reduzieren, um Ressourcen zu sparen sowie Kosten zu senken.

Dieser Prozess hilft, die Effizienz der Infrastruktur zu maximieren und eine optimale Nutzung der
verfugbaren Ressourcen sicherzustellen.
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Abbildung 41: Rolling Updates

Blue Green Deployment

Blue-Green Deployment ist eine Technologiemethode zur Minimierung der Ausfallzeiten und der
Risiken, indem zwei ahnliche Produktivumgebungen — Blau und Grin - bereitgehalten werden.

Zu jedem Zeitpunkt ist nur eine der beiden Umgebungen (Blau oder Grun) aktiv, wobei der gesamte
Produktivbetrieb Uber die jeweils aktive Umgebung lauft. In unserem Beispiel ist die blaue
Umgebung im Betrieb, wahrend die grine Umgebung inaktiv ist.

Wenn eine neue Version einer Anwendung bereitsteht, erfolgt die Bereitstellung sowie der
abschlieBende Test in der aktuell nicht produktiven Umgebung, also der griinen Umgebung. Nach
der Bereitstellung und dem erfolgreichen Testen in der inaktiven Umgebung wird der Router so
konfiguriert, dass alle eingehenden Anfragen nun an die grine Umgebung weitergeleitet werden
statt an die blaue. Die blaue Umgebung ist nun nicht mehr aktiv, die grine Umgebung hingegen
schon.

Mit dieser Technik werden Betriebsunterbrechungen bei der Anwendungsbereitstellung vermieden.
Die blau-griine Bereitstellung verringert auBerdem das Risiko: Sollte mit der neuen Version in der
grunen Umgebung etwas Unerwartetes geschehen, kann man sofort zur vorherigen Version
zuruckkehren, indem man einfach wieder auf die blaue Umgebung umschaltet



Cluster IP

Cluster IP ist eine virtuelle IP, die eigentlich ein gefalschtes IP Netzwerk ist. Der Dienst kann eine
einheitliche Eingangsadresse fur eine Gruppe von Containeranwendungen mit derselben Funktion
bereitstellen und die Anfragelast auf jede Containeranwendung im Backend verteilen.

Mehrere Container im Backend konnen, als Cluster betrachtet werden, und der Service ist der
Einstiegspunkt des Clusters. Daher wird die Service IP auch Cluster IP genannt.

e Cluster IP wirkt nur auf das k8s Service Objekt und wird von K8s verwaltet.

e Cluster IP kann nicht angefunkt werden, da es kein "Entity Network Object" gibt, das antworten
kann.

e Cluster IP kann nur mit Service Port kombiniert werden, um einen bestimmten
Kommunikationsport zu bilden. Separate Cluster IPs haben keine Basis ftir TCP/IP
Kommunikation und gehoren zu einem geschlossenen Bereich wie einem K8s Cluster.

Node IP

Kubernetes verwendet verschiedene IP Bereiche, um den Nodes, Pods, und Services IP Adressen
zuzuweisen. Jedem Node wird eine IP Adresse aus dem Virtual Private Cloud (VPC) Netzwerk des
Clusters zugewiesen. Diese Note IP sorgt fur die Konnektivitat von Kontrollkomponenten wie kube
proxy und kubelet zum Kubernetes API Server.

LoadBalancer

Wenn Sie ein Service als LoadBalancer deklarieren, wird dieser Dienst extern Uber den Load
Balancer des Cloud Anbieters verfligbar gemacht. Bei Microk8s ist es zum Beispiel der MetallLb.

Ein LoadBalancer ist meist die beste Option fur eine Produktionsumgebung, mit zwei
Einschrankungen:

e Jeder Dienst, den Sie als LoadBalancer bereitstellen, hat seine eigene IP Adresse.
e Die LoadBalancer Abrechnung basiert normalerweise auf der Anzahl der gedffneten Dienste,
was teuer sein kann.
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Abbildung 42: Todo App Ingress
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Abbildung 43: Todo App Ingress

33.0 Warum bei Ingress beim Zugriff auf 127.0.0.1 ein Error 404
erhalten

Beim Zugriff auf einen Ingress Uber localhost funktioniert alles, da der Ingress auf diesen
Hostnamen konfiguriert ist. Nutzt man stattdessen 127.0.0.1, wird im HTTP-Header ein anderer
Host Ubermittelt. Der Ingress kann dadurch keine passende Regel finden und gibt einen 404-Fehler
zuruck. Obwohl localhost und 127.0.0.1 technisch dieselbe Maschine meinen, unterscheidet sich
der Hostname, auf den der Ingress reagiert. Um beide Varianten zu unterstitzen, muss man
entweder beide Hostnamen im Ingress definieren oder beim Zugriff den Host-Header anpassen
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Abbildung 44: Portainer auf Kubernetes

35.0 Kubernetes Webserver

Zuerst den Projekt Ordner herunterladen
https://git.gibb.ch/dve146329/modul169/-/tree/main/Solo-Leveling Kubernetes Webapp

Als nachstes ins Ordner wechseln
cd Downlaods/modul169-main/Solo-Leveling_Kubernetes_Webapp

Minikube herunterladen
curl -LO https://storage.googleapis.com/minikube/releases/latest/minikube-linux-amd64
sudo install minikube-linux-amd64 /usr/local/bin/minikube
minikube start
minikube dashboard

kubectl herunterladen
sudo shap install kubectl --classic

Namenspace erstellen
kubectl apply -f namespace.yaml

Alle YAML Dateien anwenden
kubectl apply -f. -n my-project


https://git.gibb.ch/dve146329/modul169/-/tree/main/Solo-Leveling_Kubernetes_Webapp

Webserver aufrufen:
Via Nodeport:
kubectl get svc webserver-service

Minikube-IP abrufen
minikube ip

Im Browser eingeben
http://<Minikube-IP>:<NodePort>
z.B. http://192.168.49.2:32393

Via Port-Forwarding

kubectl port-forward svc/webserver-service 8080:80
Achtung: Immer wieder eingeben sonst geht es zuriuick auf den Nodeport.
Heisst sobald man Ctrl + C macht kann man via Minikube Ip und Nodeport wieder auf den Webserver zugreifen

Im Browser eingeben
http://localhost:8080

Folgendes Ergebnis sollte erscheinen:

& O A Nichtsicher http://192.16¢

% Solo Leveling Universe

JDarkMode Jll B8 Zufallig anordnen

i
Il

Jong-In CHOE Yun-Ho BAEK Ju-Hee LEE Song-1 HAN

d

Tae-Shik KANG Chi-Yul SONG Iron Igris Beru Radiru ESIL Kyung Hye Park Shin-Sang

Sung Jin-Woo

Abbildung 45: Solo-Leveling Webseite

36.0 todo App auf Podman zum laufen gekriegt und
Dokumentiert.

Podman herunterladen:
e sudo aptinstall podman

Podman Desktop installieren:


http://192.168.49.2:32393/
http://localhost:8080/

o flatpackinstall flathub io.podman_dekstop.PodmanDesktop

Pyhton3 installieren:
e sudo aptinstall python-venv

Virtuelle Umgebung mit Namen “podman-env” im aktuellen Verzeichnis erstellen:
e python-mvenv podman-env

Aktivierung der virtuellen Pyhton Umgebung:
e source podman-env/bin/activate

Podman Compose installieren
e pipinstall podman-compose

i

FROM Zeile in den Dockerfiles “Master, Slave und Todoapp dndern”:
FROM docker.iofhedis:alpineB.lG
MAINIALNER Johannes M. Scheuermann <johannes.scheuermann@inovex.de>

COPY start-redis-master.s start-redis-master.sh
RUN chmod +x /start-redis-master.sh

CMD /start-redis-master.sh

Abbildung 46: Dockerfiles bearbeiten

Ins Verzeichnis wechseln:
e cd/Downloads/cloudmodule-main/to-do-appv1/web-frontend

Podman Images bauen:
e podman build -t redis-master:v1 -f Dockefile .
e podman build -t redis-slave:v1 -f Dockefile .
e podman build -t todo-app:v1 -f Dockerfile .

Netzwerk erstellen: podman
e network create todoapp_network

Redis Master, Redis Slave und Frontend Container starten:
e podman run --network=todoapp_network --name=redis-master -d redis-master:v1
e podman run --network=todoapp_network --name=redis-slave -d redis-slave:v1
e podman run--network_todoapp_network —name=frontend -d -p 3000:3000 todo-app:v1

Mit podman ps sieht man ob alles geklappt hat:

(podman-env) :~/Downloads/cloudmodule-main/to-do-appvl/web-frontend$ podman ps

CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS
localhost/redi ster:vl ./todo-app 24 minutes ago 24 minutes

localhost/redis- v1 ./todo-app 23 minutes ago 23 minut y
localhost/todo-app:vil ./todo-app 23 minutes ago 23 minut 0.0.0.0:3000->3000/tcp frontend
:~/Downloads/cloudmodule-main/to-do-appvl/web-frontends I

Abbildung 47: podman ps Befehl

Um Podman Dekstop zu starten:
o flatpack runio.podman_desktop.PodmanDesktop

Podman Dekstop Container:



Containers

containerExitCode:
image:

podId:
3
}
scope:
time:
timeNano:
5

rying to watch pods on the kubernetes context named "minikube’ but got a

© -

Abbildung 48: Podman Desktop Container Ansicht
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Abbildung 49: Podman Desktop Images Ansicht

Todo App starten:
e localhost:3000

>-do-appv1 - main- Thon x @ Podman x - Awesome Todo App

c O O localhost:3000

Todo list

Todo Delete

- Add ToDo Delete ToDo

v

K XK

Abbildung 50: Podman Todo App starten
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