MODUL 169

Services mit Containern bereitstellen

Abstract

This is the Document required for the Module 169. In this module we are creating and
using services using container / docker.
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Tag 1

Was sind Container und wo sind sie nutzlich?

Ein Docker-Container ist eine laufende Instanz eines Images. Wahrend ein Image unverandert
bleibt, kann ein Container Daten zur Laufzeit verandern (z. B. Logs, temporare Dateien).
Container nutzen den Kernel des Host-Systems, sind isoliert und effizient.

Was ist DevOps

DevOps ist ein Ansatz in der Softwareentwicklung, der die Zusammenarbeit zwischen
Entwicklern (Development) und IT-Betrieb (Operations) verbessert. Ziel ist es, Software
schneller, effizienter und zuverlassiger bereitzustellen. Dies wird durch Automatisierung,
kontinuierliche Integration (Cl), kontinuierliche Bereitstellung (CD) und enge Zusammenarbeit
ermaoglicht.

Wichtige Prinzipien von DevOps:

-Kollaboration zwischen Entwicklern und Betriebsteams
-Automatisierung von Infrastruktur, Tests und Deployments
-Kontinuierliche Integration & Bereitstellung (Cl1/CD)

-Uberwachung und Feedback zur Verbesserung von Anwendungen

Unterschied Virtualisierung und Containerisierung

Virtualisierung nutzt einen Hypervisor, um komplette virtuelle Maschinen mit eigenem
Betriebssystem zu erstellen. Das sorgt fur hohe Isolation, bendtigt aber mehr Ressourcen und
eine langere Startzeit.

Containerisierung hingegen lauft auf einer Container-Engine wie Docker, teilt das Host-
Betriebssystem und ist dadurch ressourcenschonender sowie schneller. Container sind ideal
fur moderne Microservices und DevOps, wahrend Virtualisierung fir heterogene Umgebungen
mit unterschiedlichen Betriebssystemen sinnvoll bleibt.

Unterschied Image und Container

Ein Docker-Image ist eine unveranderliche Vorlage, die alle Komponenten (Code,
Abhangigkeiten, Konfigurationen) enthalt, um einen Container auszufuhren. Es besteht aus
Schichten (Layers) und wird in einer Registry (z. B. Docker Hub) gespeichert. Ein Image bleibt
immer statisch.

Unterschied zwischen Image und Container

Image = Vorlage, unveranderlich

=
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Container = laufende Instanz, kann zur Laufzeit Daten andern

Loscht man einen Container, sind Anderungen weg, es sei denn, man speichert sie als neues
Image

Wichtige Befehle und ihre Funktionen

Basis-Befehle

Images herunterladen (Pull)
docker pull <image>

Ladt ein bestimmtes Image (z.B. ubuntu, nginx, etc.) vom Docker Hub oder einer
anderen Registry herunter.

Container starten (Run)
docker run <image>
Startet einen Container basierend auf dem angegebenen Image.
Haufige Parameter:
-d: (detached) Im Hintergrund starten
-p <hostPort>:<containerPort>: Portweiterleitung
-it: Interaktiv + TTY (fur Bash-Shell)
Laufende bzw. vorhandene Container anzeigen
dockerps # Zeigt laufende Container
docker ps -a # Zeigt alle Container (auch gestoppte)
Images auflisten
dockerimages  # Zeigt alle Basis-Images

dockerimages -a # Zeigt alle Images inkl. Zwischenebenen

Container-Management

Container stoppen
docker stop <containerName_oder_ID>
Versucht, den Container ,,sanft“ herunterzufahren.
Container sofort beenden (,,Kill%)
docker kill <containerName_oder_ID>

Beendet den Container abrupt (SIGKILL).
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Container entfernen
docker rm <containerName_oder_ID>
Loscht den Container des Systems (nur moglich, wenn er gestoppt ist).
Logs eines Containers anzeigen
docker logs <containerName_oder_ID>
docker logs -f <containerName_oder_ID> # "live" mitlesen
Vorhandenen, gestoppten Container erneut starten

docker start <containerName_oder_ID>

Images bauen und verwalten

Image aus Dockerfile bauen
docker build -t <imagename:tag> .
Baut ein Image aus dem Dockerfile im aktuellen Verzeichnis.
-t <name:tag> legt den Namen und Tag fest, z.B. todo-app:v1.
Image mit neuem Tag versehen (,,Taggen*)
docker image tag <altes_image:tag> <neues_image:tag>
Macht eine Art ,Alias“ fUr dasselbe Image, z.B. um es woanders hochzuladen.
Image hochladen (Push)
docker push <repository>/<imagename>:<tag>
Ladt das lokale Image in eine Registry hoch (z.B. Docker Hub oder GitLab).
Image léschen

docker rmi <imageName_oder_ID>

Netzwerk und Volumes

Netzwerk erstellen
docker network create <networkName>
Erstellt ein benutzerdefiniertes Docker-Netzwerk (Typ: bridge).
Container in ein Netzwerk starten
docker run --net=<networkName> ...
Volumes in Container mounten

docker run -v /host/pfad:/container/pfad <image>

=

5|Page



Intern

Verbindet ein Host-Verzeichnis mit einem Container-Verzeichnis.

Docker Compose

Docker Compose installieren (Linux)

sudo apt install docker-compose

Docker Compose: Container starten

docker-compose up -d

Baut und startet alle in docker-compose.yml definierten Services.

Docker Compose: Container stoppen und entfernen
docker-compose down
Stoppt und entfernt alle zugehorigen Container (und Netzwerk).
Compose-Datei Beispiel (Ausschnitt)
version: "3"
services:
todoapp:
build: ./web-frontend
ports:
- "3000"
depends_on:
- redis-master
- redis-slave
networks:

- todoapp_network

redis-master:
build: ./redis-master
networks:

- todoapp_network

redis-slave:

=
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build: ./redis-slave
depends_on:

- redis-master
networks:

- todoapp_network

networks:
todoapp_network:
name: todoapp_network

driver: bridge

Definiert mehrere Services und ein benutzerdefiniertes Netzwerk.

Portainer (GUI-Verwaltung)

Portainer per Docker Compose starten
version: '3’
services:
portainer:
image: portainer/portainer-ce:latest
container_name: portainer
restart: unless-stopped
security_opt:
- no-new-privileges:true
volumes:
- letc/localtime:/etc/localtime:ro
- /var/run/docker.sock:/var/run/docker.sock:ro
- ./portainer-data:/data
ports:
-9000:9000
Aufruf:
docker-compose up -d

Erreichbar unter http://localhost:9000.

=
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Aufraumen

Systembereinigung

docker system prune -a --volumes

Léscht alle ungenutzten Container, Images und Volumes (nicht laufende Container).

Printscreen OnlyOffice mit eigenem Namen und Datum im Dokument

~ & ONLYOFFICE Document % | B ONLYOFFICE

C A Nichtsicher 192.168.110.30:

Heading8  Heading 9

Roses are red,
Vidlets are violet

Sometimes these hymes are stupid.

e & uw @ a o

-Simeon Beetschen 06.02 2025

asues- @ @ | B B b - zemim +
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Tag 2
App Version 1

Printscreen der Version 1 mit eigenem Namen als Todo-Task

“ ~ & ONLYOFFICE Document x  [B) ONLYOFFICE x & to-do-appvi-main-Tho x | € Awesome Toda App x| +
[+] @ localhost: g & a Update abschieRen
Todo list
‘ Todo Delete

| Add ToDo Delete ToDo
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Printscreen der Images bei GitLab
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Aufgabe 1: «Ein Image pushen, alle Befehle im Portfolio festhalten

Access Token in Git erstellen und hier als Passwort angeben:
Als Nutzernamen den Gibb Namen nehmen
docker login git-registry.gibb.ch

Images erstellen (Auf Pfade achten):

docker build -t redis-master:v1 ./redis-master --provenance false
docker build -t redis-slave:v1 ./redis-slave --provenance false
docker build -t todo-app:v1 ./web-frontend --provenance false

++= M169_inf2023n_beetschen_simeon/redis-slave [} a
‘ )
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Images nochmal Taggen:

docker image tag redis-master:v1 git-
registry.gibb.ch/sbe150562/m169_inf2023n_beetschen_simeon/redis-master:v1
docker image tag redis-slave:v1 git-
registry.gibb.ch/sbe150562/m169_inf2023n_beetschen_simeon/redis-slave:v1
docker image tag todo-app:v1 git-
registry.gibb.ch/sbe150562/m169_inf2023n_beetschen_simeon/todo-app:v1

Um die Images zu pushen, diese Commands eingeben:

docker push git-registry.gibb.ch/sbe150562/m169_inf2023n_beetschen_simeon/redis-
master:v1

docker push git-registry.gibb.ch/sbe150562/m169_inf2023n_beetschen_simeon/redis-
slave:v1

docker push git-registry.gibb.ch/sbe150562/m169_inf2023n_beetschen_simeon/todo-app:v1

Images wieder pullen:

docker pull git-registry.gibb.ch/sbe150562/m169_inf2023n_beetschen_simeon/redis-
master:v1

docker pull git-registry.gibb.ch/sbe150562/m169_inf2023n_beetschen_simeon/redis-
slave:v1

docker pull git-registry.gibb.ch/sbe150562/m169_inf2023n_beetschen_simeon/todo-app:v1i
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App Version 2 (Frontend)

Printscreen der Version 2 mit Namen als Todo-Task

9

- Todo list!

- @

q Todo Delets
&

Simeon Beetschen war hier 12.02.2025

—
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Tag 3

Kurze Beschreibung: Was ist Docker Compose

Docker Compose ist ein Tool, mit dem man mehrere Docker-Container auf einmal starten und
verwalten kann. Statt jeden Container einzeln mit langen Befehlen hochzufahren, schreibt man
einfach eine docker-compose.yml, in der alles definiert ist — welche Container laufen sollen,
welche Ports offen sind und welche Volumes genutzt werden. Mit docker-compose up startet
dann das ganze Setup auf einen Schlag. Superpraktisch, wenn man mit mehreren Containern
arbeitet und nicht alles manuell machen will.

Version 2 der App mit Docker Compose zum Laufen gebracht
(Vorgehen, Befehle und Compose-Datei festgehalten)

Files wie folgt angelegt:

Q Dateien = { st Persénlicher Ordner / Downloads / cloudmodule-main / to-do-appv2 H @ =(v - o0 x

O Zuletzt

% Favoriten . . . 50

redis-master  redis-slave web- docker- README.md
frontendvz compose.ya
ml

{4t Persénlicher Ordner
Bilder

[2] Dokumente

¢ Downloads

J1 Musik

[} Videos

M Papierkorb

-+ Andere Orte

cmd
docker-compose up -d
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>_ Terminal (D New version avall

v | © Awesome Toda

x| W todosppyl-main-The X & Portainer | local x 4

L @ @ loclhost w: @6

Todo list!

Todo Delete

9
—
a

s has been created using Compose! Simean Beetschen

e

e

Compose Datei:

docker-compose.yaml
version: "3"
services:
todoapp:
build: ./web-frontendv2
ports:
-"8072:3000"
depends_on:
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- redis-master
- redis-slave
networks:
- todoapp_network
redis-slave:
build: ./redis-slave
depends_on:
- redis-master
networks:
- todoapp_network
redis-master:
build: ./redis-master
networks:
- todoapp_network
networks:
todoapp_network:
name: todoapp_network
driver: bridge

Portainer installiert und mit PrintScreen festgehalten
Mit «cd» in das Verzeichnis «portainer_docker_compose» wechseln und folgendes File ablegen:

docker-compose.yaml
version: '3'

services:
portainer:
image: portainer/portainer-ce:latest
container_name: portainer
restart: unless-stopped
security_opt:
- ho-new-privileges:true
volumes:
- /letc/localtime:/etc/localtime:ro
- /var/run/docker.sock:/var/run/docker.sock:ro
- ./portainer-data:/data
ports:
-9000:9000

Danach folgenden Befehl ausfuhren:
console

docker-compose up -d

Website auf localhost:9000 aufrufen
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v @ Awesome Todo App x & to-do-appv1 - main- Tl X | & Portainer | local

€« C O localhost
© Upgrade to Business Edition

e Home &
portainer.io o

Latest News From Portainer

£ Environments

App via Portainer installiert und Vorgehen dokumentiert

Intern

x | © Awesome Todo App

Ordner derv2 App an folgendem Ort ablegen:

x 4+

= 4 Images @200

@ 358G RAM

/home/vmadmin/Downloads/cloudmodule-main/portainer_docker_compose/portainer-

data/compose/3

Sollte dann so aussehen:

Q Dateien = { Gt Pers... ner [

) Zuletzt

% Favoriten . .

redis-master  redisslave
{3} Persénlicher Ordner

& Bilder
[3 Dokumente
¢ Downloads
J1 Musik
B Videos

4 Papierkorb

+ Andere Orte

Home -> local

Downloads /

web-
frentendvz

docker-
compose.y
ml

clou... ain /

port... ose [

por... data [

compose /

3
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portainer.io ces el

1 Environment info

Environment

© AwesomeTodoApp X b to-do-appyl-main-Tho X | & Portainer| local

(o] @ localhost
© Upgrade to Bu Edition ke
portainer.io SR
€ Stacks
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partainario

-> Add Stack
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x| @ Awesome Toda App

© Awesome Toda App

Control

Total
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Containers
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umes

Created
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Updated
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18|Page



Intern

¢ ad
© Awesome Todo App X  to-do-appv1 < main T % | & Portainer | loca x | € Awesome Todo App x o+
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Build method
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7, Web editor (>  Upload Repositol Custom template
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Web editor

portainero
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& agministrators

0 v

@ Access control
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‘s ~ © AwesomeTodoApp X b to-doappvi-main-Tho x  § Portainer| local *x | @ AwesomeTodospp x| +

G A Nichtsicher 0000 B % &  Zumakiualsierenneustarten §

Todo list!

Todo

9
B

Delete

This has been created using portainer. Simeon Beetschen

N - N ]

Version2

Das Learning-Beispiel «<Shop» via Docker Compose installiert

Printscreen vom laufenden Shop, Prometheus und Grafana
Shop:

‘\ v © AwesomeTodoApp X b todoappvi-main-| X & Portainer| local X & AwesomeTodoApp b ThomasStaub/mic X | @ BlazorClient

«

x | © PrometheusTimese x @ Editpanel-PlayEcor X  +

@ A Nichtsicher hostdockerinternal

d MyApplication

£ Hello, admin@play.com!

A Home
B iy alnventory
&, stoe 1d Name Description Quantity Created Date
g & 921 1fads-8403-4910-9c54-139cTcd2577 Gerald Hexer 1 19.02 2025 222545 40000
— Catolog
o 11884d40-dc3 4796-5179-738ee24fB5cc Yennifer Hexe 4 19.02 2025 223925 +00.00
Q
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Prometheus:

v © Awesome Todo App x & todo-appvi-main-Tho: x & Portainer | local x  © Awesome Todo App % i ThomasStaub/microse: x @ Blazorclient x | © Prometheus Time Series X | 4

« @ A Nichtsicher hostdockerin

9 Prometheus

@ Staws > Targetheakh 2@ m

otel 4 N
Endpoint Labels Last scrape State
. i instance=-host docker intemal S002°  jab="otel” G lasssago B ams v
L NostSockerimEmALS00N  job=-utel” Gasssago B ams v
k ¥ instances"host docker internal 8004°  job="atel” Gddtssago  § dms v
k i instance="host docker interal 800" job="otel" ©108isago W bms v

@ 127.001 W to-do-appv1 i Portainer X Awesom: @ Blaroicl 3 Play.Econor x @& ONLYOFFICE

host dockerinternal:4 ) & Zumakhubsieren neustarten

g Prometh

@ Table B Graph @ Explain

1h Medium res o Unstacked m Stacked

Grafana:
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{Iltemid="11884d40-d:

No data 3

{ltemid="9211fada-84c9-4910-9c5d-139cfc... {item

Vorgehen im Portfolio festgehalten

Hosts-Eintrag hinzufugen: 127.0.0.1 host.docker.internal.
Microservices-Repo (Play.Infra/docker) laden und per “docker-compose up” starten.

Shop testen:
-Browser: http://host.docker.internal:5008, einloggen (admin@play.com / Pass@word1).

-Produkte im Katalog erfassen und via ,Users“ Gil hinzuftuigen.

-Produkte kaufen und Inventar prifen.

Daten persistieren:

-Volumes (z.B. mongodbdata:/data/db) im docker-compose.yaml definiert und kontrolliert.
Umgebungsvariablen nutzen:

-Beispiel mongo-express mit ME_CONFIG_*-Variablen, depends_on fur Reihenfolge.
Troubleshooting:

-Seq (Logs): http://host.docker.internal:8085 -> Probleme mit RabbitMQ erkannt
(Startverzogerung).

-RabbitMQ (Message Broker): http://host.docker.internal: 15672 -> Funktionskontrolle beim
Einkaufen.

-Jaeger (Traces): http://host.docker.internal: 16686 -> TracelD aus Seq kopieren, Dauer und
beteiligte Services einsehen.

-Prometheus (Metrics): http://host.docker.internal:9090 -> Targets, Graphen und Status
(Services up/down).

=
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-Grafana (Dashboards): http://host.docker.internal:4000 -> Datenquelle Prometheus,
Visualisierung z.B. Play-Economy-Dashboard.

Frage aus der Aufgabe:

Was ist RabbitMQ?

RabbitMQ ist eine Open-Source-Software, die als sogenannter Message Broker fungiert. Stell dir
das wie eine ,,Poststelle” vor, Uber die Nachrichten ausgetauscht werden: Anwendungen
(Producer) kdnnen Nachrichten dort ablegen, und andere Anwendungen (Consumer) kdnnen
diese Nachrichten abholen und verarbeiten. RabbitMQ unterstltzt verschiedene
Kommunikationsmuster, beispielsweise Warteschlangen (Queue), Publish-Subscribe und mehr.
Seine Hauptaufgabe ist also, Nachrichten zuverléssig zu vermitteln und dabei sicherzustellen,
dass kein Datenverlust stattfindet und Produzenten sowie Konsumenten entkoppelt bleiben.

Was macht ein Message Broker?

Ein Message Broker ubernimmt die Rolle eines Vermittlers zwischen verschiedenen Systemen
oder Diensten. Er empfangt Nachrichten von einem Sender und leitet sie an den richtigen
Empfanger weiter. Damit l6st man mehrere Probleme:

-Entkopplung: Systeme mussen nicht direkt miteinander verbunden sein und kénnen
unabhangig voneinander agieren.

-Zuverlassigkeit: Der Broker stellt sicher, dass Nachrichten zwischengespeichert werden und
nicht verloren gehen.

-Skalierbarkeit: Dadurch, dass Prozesse asynchron ablaufen kdnnen, lasst sich die Anzahl der
Produzenten und Konsumenten unabhangig voneinander skalieren.

-Flexibilitat: Verschiedene Protokolle oder Formate kdnnen genutzt werden, ohne dass
Produzenten und Konsumenten sich gegenseitig kennen mussen.

Warum braucht es einen Message Broker bei Microservices?

In einer Microservices-Architektur gibt es viele kleine, lose gekoppelte Services, die bestimmte
Aufgaben erfullen. Wenn jeder Service direkt mit jedem anderen Service kommunizieren
musste, entstinde schnell ein komplexes Netz an Abhangigkeiten. Ein Message Broker [6st
dieses Problem, indem er als zentrale Vermittlungsstelle fungiert:

-Lose Kopplung: Services kdnnen unabhangig entwickelt, deployed und aktualisiert werden.

-Asynchrone Kommunikation: Wenn ein Service eine Nachricht schickt, muss er nicht auf eine
sofortige Antwort warten; das steigert die Effizienz und Robustheit des Gesamtsystems.

-Fehlertoleranz: Fallt ein Service kurz aus, kann die Nachricht zwischengespeichert werden
und geht nicht verloren. Sobald der Service wieder verfugbar ist, werden die aufgelaufenen
Nachrichten verarbeitet.

=
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Warum ist ein Message Broker bei der Skalierung von Microservices wichtig?
Bei steigender Last oder mehr Nutzern muss ein System mitwachsen kdnnen. Mit einem
Message Broker lasst sich das besonders effektiv umsetzen:

-Lastverteilung: Kommen viele Nachrichten gleichzeitig rein, konnen weitere Konsumenten
(Microservices-Instanzen) hinzugefligt werden, ohne den Rest des Systems zu beeinflussen.

-Asynchrone Verarbeitung: Lange oder aufwendige Prozesse blockieren nicht andere Services,
da sie im Hintergrund weiterlaufen konnen, wahrend neue Anfragen bereits angenommen
werden.

-Erhoéhte Zuverlassigkeit: Selbst wenn einzelne Services ausfallen oder neu gestartet werden
mussen, bleiben die Nachrichten im Broker erhalten und werden spater zugestellt.

-Zentrale Steuerung: Man erhalt einen guten Uberblick, wie viele Nachrichten gerade im
System zirkulieren, und kann darauf basierend skalieren.
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Tag4

Sie erstellen ein eigenes Projekt und erzeugen ein Image davon.

Das Image pushen Sie in das Repository (Printscreen)

nnnnnnnnnnnnnnnnnnn

Q Search or go'to my-cltlstom-apache

ttag C} Cleanup disabled @ Created Feb 20, 2025 20:53

e % &8

@ ¥ 8 9

Anleitung fur die Installation

Sicherstellen, dass Git und Docker installiert ist. Oder das Repo als Zip herunterladen und
entzippen. Danach Konsole 6ffnen und folgende Befehle eingeben:

=>» git clone https://git.gibb.ch/sbe150562/m169_inf2023n_beetschen_simeon.git
= cd m169_inf2023n_beetschen_simeon

=>» cd uebungsprojekt

=>» docker-compose up -d

Webseite sollte nun auf (localhost:80 oder 127.0.0.1:80 oder (IP-Adresse des Gerates):80)
verfugbar sein.
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Tag 5

Was ist Kubernetes?

Kubernetes ist ein Open-Source-Tool zur Verwaltung von Containern. Es automatisiert
Bereitstellung, Skalierung und Betrieb von Anwendungen, verteilt die Last, stellt
Ausfallsicherheit sicher und erleichtert die Verwaltung grosser Systeme. Ideal flir DevOps und
Cloud-native Anwendungen.

Was sind Microservices?

Die Microservices-Architektur ist ein Ansatz, bei dem eine Anwendung aus mehreren
unabhangigen Diensten besteht. Jeder Service ubernimmt eine klar definierte Aufgabe und
kommuniziert Uber APIs mit anderen. Dadurch sind Anwendungen flexibler, skalierbarer und
leichter zu warten als monolithische Systeme.

Vorteile:
e Skalierbarkeit: Jeder Service kann unabhangig skaliert werden.
o Flexibilitat: Verschiedene Technologien kdnnen kombiniert werden.
e Schnellere Entwicklung: Teams konnen parallel an einzelnen Services arbeiten.
e Stabilitat: Ein Fehler in einem Service legt nicht das gesamte System lahm.

Typische Einsatzgebiete sind z. B. Website-Migrationen, Medien-Streaming,
Zahlungsabwicklung und Datenverarbeitung. Microservices laufen oft in Containern, wobei
Kubernetes fur die Verwaltung genutzt wird.

Vergleich von lightweight Kubernetes-Anwendungen

e minikube - Einfaches Tool fur lokale Tests, schnell eingerichtet, aber nur Single Node.

¢ microk8s - Vollstandiges Kubernetes fur Entwicklung und Edge, minimaler
Ressourcenverbrauch, Multi-Node moglich.

o kubeadm - Fur produktionsnahe Setups, erfordert manuelle Einrichtung, skaliert bis zu
HA-Clustern.

o Docker for Windows - Integriert in Docker Desktop, praktisch fur lokale Tests auf
Windows, aber eingeschrankt.

e kind -Kubernetes in Docker-Containern, leichtgewichtig, ideal fur CI/CD-Tests.
e k3s - Extrem schlank, optimiert fir Edge und loT, lauft auch mit schwacher Hardware.

Far schnelles Testen eignen sich minikube oder Docker for Windows. Cl/CD-Workflows
profitieren von kind. Wer Kubernetes effizient auf kleiner Hardware nutzen will, greift zu k3s oder
microk8s. kubeadm ist fur produktionsnahe Tests geeignet.

=
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Kubernetes installiert und Anleitung erstellt

Offne Docker -> Einstellungen -> Kubernetes -> «<Enable Kubernetes» -> «Apply & restart»

@ docker desktop Q Search

signin

Kubernetes
v1.30.5

1@ Resources . Enable Kubernetes
fart s Kubginetes single-node cluster when starting Docker Deskiop.
a @ DockerEngine -

¥ General

=
5. Software updates All tacks and Kubemetes resources will be deleted

§» Extensions
88 Features in development

A Notifications

-
L 9

& engine running Il RAMOSOGS CPUOOO% Disk14.48 GB aval of 1642 G8 >_ Terminal () New version avallable

Kubernetes Cluster Installation

Installation takes a few minutes and requires an internet connection.

Cancel Install
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Verbindung zu Kubernetes-Server (Printscreen) mit Lens
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Tag6

Erlauterung: Was ist der Raft-konsens-Algorithmus und warum eine
ungerade Anzahl an Servern in einem Cluster?

Was ist Raft?

Der Raft-Konsens-Algorithmus sorgt daflir, dass mehrere Server in einem verteilten System
sich auf einen gemeinsamen Zustand einigen. Er wird z. B. in etcd (das Herzstuck von
Kubernetes) genutzt, um Daten konsistent zu halten.

Wie funktioniert Raft?

e Leader-Wahl: Einer der Server wird zum Anfuhrer (Leader), die anderen folgen
(Follower).

e Daten-Synchronisation: Der Leader verteilt alle Anderungen an die Follower. Erst wenn
die Mehrheit zustimmt, gilt die Anderung als bestétigt.

o Fehlertoleranz: Fallt der Leader aus, wahlen die restlichen Server automatisch einen
neuen.

Warum eine ungerade Anzahl an Servern?

Damit Raft funktioniert, braucht es eine Mehrheit (Quorum). Nur wenn die Mehrheit der Server
erreichbar ist, kann das System Entscheidungen treffen.

Beispiel:
e 3Server->Quorum =2 ->1 Server kann ausfallen, ohne dass das System stehen bleibt.
e 4 Server ->Quorum = 3 -> Bringt nichts, weil nur 1 Server ausfallen darf, genau wie bei 3.
e 5Server->Quorum = 3 -> Jetzt kdnnen sogar 2 Server ausfallen.

Eine gerade Anzahl an Servern bringt also keinen Vorteil, frisst aber unnoétig Ressourcen.
Deshalb setzt man immer auf eine ungerade Anzahl.
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Dokumentation: Wie lauft die App in Kubernetes?

Todo list

Eintrag zu: Self-Healing, Scale Down, Scale Up

Self-Healing: Kubernetes erkennt ausgefallene Pods und ersetzt sie automatisch. Der
Deployment Controller Uberprift kontinuierlich den Cluster-Zustand und startet fehlende Pods
neu, um die gewunschte Anzahl an replicas aufrechtzuerhalten.

Scale Down: Reduziert die Anzahl der Pods, wenn weniger Last anliegt, um Ressourcen zu
sparen.

-> kubectl scale --replicas=1 deployment/app-name

Scale Up: Erhoht die Anzahl der Pods, wenn die Last steigt, um Performance-Einbussen zu
vermeiden.

-> kubectl scale --replicas=5 deployment/app-name
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Rolling Update funktioniert (V2 in Dashboard)(Screenshot)

Eintrag zu Blue-Green Deployment

Green-Blue Deployment ist eine Deployment-Strategie, die Zero Downtime ermoglicht,
indem zwei Umgebungen (Green & Blue) parallel betrieben werden.

Ablauf:
1. "Blue" ist die aktuelle Produktionsumgebung (Live).
2. Eine neue Version der Asnwendung wird in "Green" (Staging) bereitgestellt.
3. Tests werden auf Green durchgefuhrt.
4. Der Traffic wird umgeschaltet von Blue > Green.
5. Blue bleibt erhalten als Fallback, falls Fehler auftreten.

6. Falls die neue Version fehlerhaft ist, kann sofort auf Blue zuriickgeschaltet werden.
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Tag 7

Eintrag zu Cluster IP und Node IP

Cluster IP -> Interne IP fuir die Kommunikation zwischen Kubernetes-Services, nicht von aussen
erreichbar.

Node IP -> IP-Adresse eines Kubernetes-Nodes, kann fur externen Zugriff auf NodePort-
Services genutzt werden.

Eintrag zu LoadBalancer

Ein LoadBalancer in Kubernetes macht deine Anwendung nach aussen hin verfugbar und
verteilt alle eingehenden Anfragen automatisch auf mehrere Pods. Das bedeutet konkret:

-> Externe IP: Du bekommst eine IP-Adresse, tiber die Nutzer von ausserhalb auf deinen Service
zugreifen kdnnen.

-> Lastverteilung: Wenn mehrere Pods laufen, schickt der LoadBalancer den Traffic immer an
die, die gerade Ressourcen frei haben, damit keiner uberlastet wird.

->Hochverfugbarkeit: Fallt ein Pod aus, Ubernimmt ein anderer — fur den Endnutzer bleibt alles
reibungslos.

In der Cloud (AWS, GCP, Azure) regelt Kubernetes das vollautomatisch: Du sagst einfach type:
LoadBalancer, und schon richtet der Cloud-Provider alles fir dich ein. Wenn du On-Premise
arbeitest, nutze MetalLB oder andere Methoden wie NodePort oder Ingress, um ahnliche
Funktionen umzusetzen.

Tldr: Mit einem LoadBalancer-Service erreichst du eine stabile, skalierbare und von aussen
zugangliche Anwendung — ohne grossen Konfigurationsaufwand.
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PrintScreen Wie Sie auf die App zugreifen. Siehe Kap. Ingress

‘5 B oM T 1 v
« c O & Nicht siche my-app.com E 8 @ & =
Todo list!
Todo Delet
g Yooco this is some Kubemets sheit
(Simeon Besschen)
—

Erklarung warum sie bei "Ingress beim Zugriff auf 127.0.0.1 ein Error
404 erhalten

Ingress ist so eingestellt, dass er nur Anfragen fir my-app.com weiterleitet. Wird stattdessen
127.0.0.1 im Browser aufgerufen, gibt es keine passende Regel — Kubernetes weiss nicht, wohin
mit der Anfrage, also kommt ein 404-Fehler.

Die /etc/hosts-Datei sorgt daflir, dass my-app.com auf 127.0.0.1 zeigt. Wird dann my-app.com
aufgerufen, passt der Hostname zur Ingress-Regel und alles funktioniert.

Soll 127.0.0.1 direkt laufen, muss die Ingress-Konfiguration angepasst werden, entweder indem
der Hostname entfernt oder 127.0.0.1 explizit als Host erlaubt wird.
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Installation von Portainer auf Kubernetes
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Tag 8
Eigenes Projekt auf Kubernetes installiert und dokumentiert

Eigenes Kubernetes-Projekt: Terraria Server

Was ist das Projekt?

Ich habe einen eigenen Terraria-Server in einem Kubernetes-Cluster deployed. Ziel war es, den
Server als Container bereitzustellen, persistenten Speicher fur die Welt zu nutzen und alles
Uber YAML zu konfigurieren — also komplett ohne manuelles Setup.

Setup: Was steckt dahinter?
-lch verwende ein lokales Kubernetes-Cluster (Docker Desktop)

-Das Terraria-Image kommt ursprunglich von hexlo/terraria-server-docker
-lch habe es gepullt, neu getaggt und in meine private GitLab-Registry gepusht
-Die Weltdaten liegen in einem Persistent Volume, damit sie beim Neustart nicht verloren gehen

-Externer Zugriff lAuft Gber einen NodePort-Service

Container-Image in das eigene Registry pushen

CLI
docker pull hexlo/terraria-server-docker:latest

docker tag hexlo/terraria-server-docker:latest git-
registry.gibb.ch/sbe150562/m169_inf2023n_beetschen_simeon/terraria-server:v1

docker push git-registry.gibb.ch/sbe150562/m169_inf2023n_beetschen_simeon/terraria-
server:v1

Speicher flr die Welt
Die Welt wird in einem PVC gespeichert — so bleiben die Daten erhalten, auch wenn der Pod neu
gestartet wird.

Deployment des Servers

Das Deployment benutzt mein eigenes Image aus der Registry. Anfangs hatte ich ein Problem,
weilich versucht habe, eine Welt zu laden, die noch gar nicht existierte. Losung: einfach
autocreate nutzen —dann erstellt Terraria die Welt automatisch beim ersten Start.

Service: Zugriff von aussen

Damit man von aussen auf den Server kommt (z. B. flr den Terraria-Client), habe ich einen
NodePort-Service erstellt:

=
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Und alles anwenden mit:

bash
kubectl apply -f terraria-all.yaml

Lauft das Ding?

Leider lasst sich das nur schwer in der Umgebung der GIBB testen. Aber ich habe hier ein paar
Screenshots:

Namespace Desired Current Ready

3 Pod: terraria-server-8419657ch4-dighq

Namespace Cont Memor  Restart Controll Metrics

Properties

default

default

Type Message Namespact | Involved Object Source Last se

if
f
if
if
if
if
f
if
default
efault
if
f
if
f
if
if
if
if
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Fazit
-Der Server lauft im Kubernetes-Cluster

-Die Welt bleibt bei Neustarts erhalten
-Zugriff von aussen ist moglich
-Alles ist mit YAML-Dateien definiert

-Image liegt in der privaten Registry

Dateien im Projekt
-terraria-deployment.yaml

-terraria-pvc.yaml
-terraria-service.yaml

-Container-lmage:

git-registry.gibb.ch/sbe150562/m169_inf2023n_beetschen_simeon/terraria-server:v1
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Tag9
Todo-App auf Podman zum Laufen gebracht und dokumentiert

Todo-App auf Podman:

Podman installieren:

bash
sudo apt install podman podman-compose

Nach der Installation ist Podman direkt einsatzbereit. Es wird kein Daemon benotigt, und
Podman lauft standardmaBig im Rootless-Modus.

App mit Podman starten

Es wird eine docker-compose.yaml erstellt, welche todo-app, redis-master und redis-slave
definiert.

(Diese sind im Repo hinterlegt.)
Die Container werden mit folgendem Befehl gestartet:

bash
podman-compose up -d

Damit der Zugriff auf das Web-Frontend im Rootless-Modus funktioniert, wird der Port auf 8080
gesetzt. Die Anwendung ist anschliessend unter http://localhost:8080 erreichbar. Die Container
laufen im selben Netzwerk, die Verbindung zu Redis erfolgt Uber Umgebungsvariablen. So wie
beim Original auch.
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-
S ]
- 1 version
3 services:
A 4 redis-master: "
tnage: | Todo list
6 container_name:
7 networks: Todo Delete
9 This is Podman!
g 8 redis-slave
container_name:
o environment:
depends_on:
7 networks:
. 20 todo-3pp: dman run --n
s nar
2 container_name:
23 ports
environment:
depends_on:
networks:
34 networks:
todoapp-net
nane:
driver
)

Todo-App auf Podman, auf Kubernetes:

Mit “podman generate kube” werden aus den laufenden Containern YAML-Dateien erstellt.
Diese werden uberarbeitet, in Deployment- und Service-Ressourcen umgewandelt und mit
kubectl apply im Kubernetes-Cluster bereitgestellt. (Diese sind im Repo hinterlegt.)

bash

kubectl apply -f todo-kube.yaml

Die App-Komponenten kommunizieren uber DNS (z. B. redis-master). Der Zugriff auf das Web-
Frontend erfolgt uber einen NodePort auf Port 30500.
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Todo list

Y000 this is PODMAN KUBERNETES

By Simeon Beeichen

e
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